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СХЕМЫ МОШЕННИЧЕСКИХ ДЕЙСТВИЙ СОВЕРШАЕМЫЕ ДИСТАНЦИОННЫМ ПУТЕМ
1. Рассылка электронных писем с сообщением о блокировки банковской карты. Далее с просьбой перейти по указанной ссылке, либо дойти до банкомата, перезвонить по указанному номеру телефона, где мошенник (представившейся сотрудником банка) попросит Вас вставить свою банковскую карту в банкомат, и сообщить свои персональные данные, а также данные своей банковской карты (код па обратной стороне карты CVV2/CVC2). Напоминаю Вам. сотрудник банка не имеет право спрашивать содержание входящих СМС-сообщений. паролей, приходящих от их банка Вам как клиенту, а также данные Вашей банковской карты.
2. Сообщение с просьбой о помощи от имени друга в социальной сети. Как правило, от лица друзей в интернете мошенники просят перевести деньги в какой-либо экстренной ситуации. Чтобы вернуть несуществующий долг, мошенники запрашивают ваш номер карты или просят сообщить код подтверждения, который придет по смс на ваш номер телефона.
Также в социальных сетях могут рассылать вредоносные ссылки. Для привлечения внимания мошенники используют «интригующий» заголовок или интересный контент. Для этого даже необязательно взламывать страницу вашего друга: мошенник выбирает человека, ставит его фото себе на аватар, меняет имя и пишет его друзьям. Многие пользователи не проверяют страницу отправителя и нс замечают такой подмены.
Совет: не переходите по ссылкам, если не уверены в их надежности, а также перед тем, как помочь и отправить деньги, убедитесь, что отправителем является именно ваш друг.
3. Мошенничество на Avito и других сайтах с объявлениями.
Многие из нас наверняка пользовались доской объявлений Avito (или аналогичными сервисами) для продажи или покупки товаров. Схема мошенников такова: вы выбираете товар на портале, но после звонка продавцу выясняется условие покупки: продавцу нужно прислать предоплату. Многие люди соглашаются и переводят денежные средства на карту мошеннику, который впоследствии пропадает и больше не выходит на связь.
Есть и другой вариант. На ваше объявление может откликнуться мошенник: его все устраивает, и он предлагает вам предоплату за товар. Чтобы совершить перевод, мошенник выманивает данные вашей карты: номер карты, код из смс и CVV2- код , с обратной стороны карты.
Не все знают, как правильно реагировать на такие сообщения и на что необходимо обращать внимание.
· Обязательно обращайте внимание на то. с какого номера пришло сообщение. Обычно банк отправляет СМС своим клиентам с одного или двух номеров, которые указаны на сайте банка.
· Внимательно читайте текст СМС - сообщения: мошенники используют имена отправителей, похожие на названия банков, а также могут допускать ошибки в тексте.
· Не волнуйтесь, если вам пишут о блокировке вашего счета/карты. Прежде всего, позвоните в банк по номеру, который указан на обратной стороне вашей банковской карты, чтобы проверить информацию и, в случае необходимости, заблокировать карту.
· « Никому не сообщайте номер вашей карты, CVV2-код (3 цифры на обратной стороне карты) и коды из смс. Такие данные запрашивают только мошенники.
____________________________________________________________________________________________
Уважаемые жители!

На территории города Когалыма   открыта «горячая линия» по вопросам короновирусной инфекции. Узнать информацию об эпидемиологической ситуации, связанной с короновирусной инфекцией, мерах, предпринимаемых по защите от завоза и распространения инфекции на территории города, а также мерах профилактики новой болезни, можно по телефонам горячей линии:

- 8 (34667) 2-74-81;

- 8 (34667) 2-33-03.

Время работы: 

- понедельник – четверг с 09:00 до 18:00;

- пятница с 09:00 до 13:00.

Также информацию по короновирусной инфекции можно получить по телефонам «горячих линий»:

· Единого консультационного центра Роспотребнадзора:  8 800 555 49 43;

· Роспотребнадзора по коронавирусу в Ханты-Мансийском автономном округе:  8 (800)100-86-03;

· оперативного штаба: 8 (800) 200-01-12.
Уважаемые жители!


В связи с неблагоприятной эпидемиологической обстановкой в стране, руководствуясь рекомендациями Роспотребнадзора, просим Вас ограничить личное посещение офиса ООО «ЕРИЦ» до стабилизации ситуации.


Одновременно с этим обращаем Ваше внимание, что любые обращения и заявления Вы можете направить на адрес электронной почты �HYPERLINK "mailto:eric_kogalym@mail.ru"�eric@erickog.ru�  или  через официальный сайт нашей организации в сети Интернет по адресу  www.erickgl.ru. 











